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De beschikbaarheid van 
enorme hoeveelheden in­
formatie op het world wide 
web, de rijke linkstructuur 
alsmede de traceerbaarheid 
van interactie van gebrui­
kers met deze informatie 
bieden kansen voor de 
ontwikkeling van nieuwe 
diensten. Hiermee ontstaan 
echter ook problemen zoals 
informatiestress, aantasting 
van privacy en het ontbreken aan inzicht in de 
betrouwbaarheid van informatie. In zijn rede geeft 
Wessel Kraaij voorbeelden van technieken om deze 
problemen aan te pakken: impliciete modellering van 
zoekgedrag ten behoeve van privacyvriendelijke per­
sonalisatie, analyse van structuur en interactie­
patronen van netwerksites om reputatie en betrouw­
baarheid van informatie te bepalen en kwantitatieve 
modellen voor de evaluatie van privacy­aspecten. 
Zijn rede eindigt met een pleidooi voor meer samen­
werking tussen informatiekundigen, taalwetenschap­
pers en gedragswetenschappers, een samenwerking 
die al deels gestalte heeft gekregen in het Information 
Foraging Lab van de Radboud Universiteit Nijmegen.
Prof.dr.ir. W. Kraaij werd op 15 september 2008 be­
noemd als bijzonder hoogleraar Information filtering 
and aggregation aan de Radboud Universiteit Nijme­
gen, daarnaast is hij sinds 1995 werkzaam bij tno. 
Opgeleid als elektrotechnisch ingenieur (TUe/1988), 
werkte hij aanvankelijk op het terrein van de toe­
gepaste taalkunde (Universiteit Tilburg, 1988­1993). 
In 1994 verlegde Kraaij zijn aandacht naar de ‘infor­
mation retrieval’. Hij ontwikkelde een zoeksysteem 
geoptimaliseerd voor de Nederlandse taal (Universi­
teit Utrecht, 1994­1995). In 2004 promoveerde dr. 
Kraaij op het  proefschrift ‘Variations on language 
modeling for information retrieval’ (TU Twente).  
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Zoals eenieder zich nog wel de roes kan herinneren na de eindexamenuitslag van de 
middelbare school, zo heeft voor mij ook de eerste kennismaking met het world wide 
web een bijzondere indruk gemaakt. Het zal ergens in 1993 geweest zijn toen ik aan col-
lega’s van het toenmalige Instituut voor Taal en Kennistechnologie van de Universiteit 
van Tilburg de Viola1 web browser liet zien op de enorme monitor van mijn Digital vax 
workstation. De opwinding om zo maar real time van het ene naar het andere conti-
nent te kunnen springen met muisklikken en met foto’s opgemaakte webpagina’s te 
kunnen bekijken. 
Wat nu triviaal klinkt was destijds revolutionair. Het web was nog overzichtelijk, 
zo waren er sites met landkaartjes waarop je kon zien in welke stad er een website aan-
wezig was. Door op een stipje te klikken kon je direct doorklikken naar de site, allemaal 
volgens een gestandaardiseerd open protocol. 
In 1993 werden computernetwerken al op beperkte schaal gebruikt in de universi-
taire gemeenschap voor e-mail, discussiefora2 en de distributie van gegevens, ook be-
stond er al een hypertext community3. Maar de koppeling van hypertext met netwerk-
technologie, in combinatie met een grafische browser, betekende een revolutie in het 
toegankelijker maken van informatie.
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1.  inleiding
De samenleving is door de komst van internet en het web ingrijpend veranderd en ver-
andert nog steeds. De globalisering is erdoor in een stroomversnelling geraakt4 en oude 
kaders moeten worden herzien. Dit zien we bijvoorbeeld in de media, maar ook in de 
communicatie, dienstverlening, detailhandel, productinnovatie et cetera. 
Een aantal voorbeelden: de vaccinatiecampagne van het rivm ter voorkoming van 
baarmoederhalskanker is mislukt omdat de impact van verhalen die de ronde doen op 
het internet is onderschat. De meiden van nu communiceren veel via chat en sociale 
netwerksites en worden minder effectief bereikt via klassieke overheidscampagnes. Het 
web 2.0, dat het voor iedereen gemakkelijk heeft gemaakt zijn mening, foto’s of filmpjes 
met een groot deel van de wereldbevolking te delen, leidt tot meer transparantie. Iedere 
groepering heeft zo zijn eigen podium gevonden, we kunnen nu meelezen met weblogs 
van soldaten in Afghanistan, wetenschappers en politici. President Obama heeft tijdens 
zijn campagne laten zien dat je met web 2.0-technieken een beslissende invloed kunt 
realiseren. 
2.  uitdagingen van de informatiemaatschappij
De huidige informatiemaatschappij stelt zowel de gebruiker als de aanbieder van infor-
matie voor nieuwe uitdagingen. Hoe kunnen we omgaan met de enorme dagelijkse aan-
was aan nieuwe informatie?5
Het vinden van de juiste informatie
Kennis is macht6 luidt een bekend aforisme van Francis Bacon 
waarmee een machtsverhouding wordt geïmpliceerd tussen 
kennishouders en degenen die geen directe toegang hebben 
tot kennis. De toegang tot informatie is nog nooit zo laag-
drempelig geweest. Het beschikbaar komen van relevante infor-
matie kan een grote emanciperende kracht hebben, denk aan 
de akkerbouwers in Afrika die door de komst van mobieltjes 
opeens de actuele wereldmarktprijs kennen van hun producten. 
Maar doordat een centrale kwaliteitscontrole van informatie 
op het internet ontbreekt, is toegang tot informatie alleen niet 
voldoende voor kennis en dus ook niet voor macht. In deze 
door media en communicatie gedomineerde samenleving 
worden mensen voortdurend ondergedompeld7 in informatie. 
Om in deze huidige maatschappij succesvol te opereren is het 
daarom belangrijk om de juiste informatiebronnen te selecteren, te combineren en in 
context te plaatsen. Anders gezegd: de juiste informatie moet op het juiste moment op 
het juiste abstractieniveau beschikbaar zijn. Technologie die gebruikers en aanbieders 
daarmee ondersteunt is van vitaal belang voor onze kenniseconomie.
De huidige search engines schieten vaak nog sterk tekort doordat ze niet zijn ontwor-
pen vanuit het besef dat informatie vergaren een stapje vormt van het proces naar een 
concreet doel van de eindgebruiker. Daarnaast beseffen eindgebruikers ook meestal 
niet dat het moeilijk is om een zoekvraag van twee woorden effectief te honoreren zon-
der begrip van de context. Idealiter zou een search engine moeten weten welke infor-
matie ik al ken, en in welke onderwerpen ik geïnteresseerd ben. Op die manier zou al-
leen nieuwe relevante informatie worden gepresenteerd en kan de juiste interpretatie 
worden gekozen van ambigue zoekvragen. Bijvoorbeeld het eiland Java, als ik een reis 
aan het plannen ben, of de insectenpagina als mijn zoontje een spreekbeurt wil voor-
bereiden en zoekt op ‘kever’. Nu wordt in deze gevallen aangesloten bij de interpretatie 
van de meerderheid van de gebruikers, in dit geval de programmeertaal en een popu-
laire oldtimer.
Daarnaast zou het wenselijk zijn om een aggregatieslag te maken over de enorme 
lijst van zoekresultaten. Wat zijn de hoofdzaken? Kan vrijwel identieke en dus overbodige 
informatie worden onderdrukt? Over sommige onderwerpen zou ik slechts op hoofd-
lijnen willen worden geïnformeerd, op andere thema’s zou ik alle details willen volgen. 
Als de hoeveelheid informatie en de aard en tijdstip van presentatie helemaal zouden 
kunnen worden gepersonaliseerd, zou ‘informatiestress’8 ten gevolge van de druk om 
‘bij te blijven’ mogelijk kunnen worden voorkomen. 
Het beoordelen van de betrouwbaarheid van informatie
Een probleem van fundamentele aard is de selectie en duiding van informatie die via 
het internet wordt gevonden. Welke informatie is gevalideerd? Welke bronnen zijn be-
trouwbaar? Hoe om te gaan met tegenstrijdige informatie? 
Ook vóór de opkomst van internet was het gewicht van informatie al gekoppeld 
aan het gezag van de bron. Iemand heeft gezag als zijn of haar mening gevolgd wordt. 
De woorden van een gezaghebbend persoon hebben dus een hoger gewicht dan die van 
iemand met een lagere autoriteit. Het draait in het maatschappelijk verkeer voor een 
belangrijk deel om invloed en het verwerven daarvan. De autoriteit van een bron was 
vroeger voor een deel gekoppeld aan sociale status, misschien ook omdat de toegang tot 
kwaliteitsinformatie geprivilegieerd was. Met de komst van internet is er meer dyna-
miek ontstaan in het landschap van bronnen met gezag. Door een goede weblog te 
beginnen, kun je in relatief korte tijd een expertstatus op een bepaald terrein verwerven. 
Het staat nog te bezien in hoeverre weblogs ook echt als gezaghebbend kunnen worden 
gekwalificeerd, in de zin dat mensen de informatie gebruiken als leidraad voor belang-
rijke beslissingen. Het schatten van de betrouwbaarheid van informatie is van groot 
belang voor journalistiek, opsporing en inlichtingenwerk, maar is ook een opgave waar-
mee iedereen die internet gebruikt dagelijks geconfronteerd wordt. Zijn de reviews van 
deze digitale camera authentiek? Wat betekent het dat dit hotel louter positieve reviews heeft? 
Is de informatie over een nieuwe medicatie of behandelmethode betrouwbaar?
Figuur 1: Vir sapiens fortis est 
nam et ipsa scientia potestas 
est (Francis Bacon)
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De bescherming en benutting van persoonsgebonden informatie
Tot nu toe heb ik vooral gesproken over het perspectief van de gebruiker. De evolutie van 
search engines heeft geleid tot een businessmodel waarin aanbieders van informatie 
geen vergoeding ontvangen en ook gebruikers niet hoeven te betalen. Het gaat allemaal 
om advertenties, en search engines hebben belang bij een zo nauwkeurig mogelijk beeld 
van de intenties van de gebruiker om gerichte advertenties te plaatsen. 
Dat heeft geleid tot een personalisatiearchitectuur die centraal is georganiseerd en 
vanwege de daaraan gekoppelde privacyproblemen nooit echt populair geworden is. 
Ook data mining op persoonsgerelateerde gegevens bevindt zich in dit spanningsveld. 
Data mining wordt onder andere toegepast voor marketing, fraudedetectie, het bepalen 
van risicoprofielen in de verzekeringswereld of het detecteren van cybercrime. 
Net zoals we spreken over de preventieve en curatieve gezondheidszorg, kan men 
spreken over actieve en reactieve toepassingen van data mining. Bij actieve toepassingen 
wordt het gedrag van gebruikers online gemonitord of geclassificeerd om tijdig te kun-
nen interveniëren. Bij reactieve toepassingen gaat het meer om forensisch analytisch 
onderzoek nadat een bepaald (meestal ongewenst) voorval heeft plaatsgevonden. Voor-
al het actief vergaren van informatie over gedrag wordt doet veel mensen aan ‘big 
brother’ denken. Maar ook de wettelijke regelingen met betrekking tot dataretentie van 
internet service providers9 ten behoeve van forensisch onderzoek roepen vaak heftige 
reacties op, omdat er geen zicht is op wat er met de gegevens gebeurt en wie daar toe-
gang toe hebben. 
Hier ook weer een spanningsveld tussen de belangen van het individu en die van 
een bedrijf of de samenleving als geheel. Een groot deel van de jonge generatie lijkt zich 
niet echt zorgen te maken en profileert zich volop op sociale netwerksites op zoek naar 
nieuwe contacten en kansen. Dat heeft misschien ook te maken met het feit dat hun 
leven en netwerk nog in opbouw zijn en de voordelen van selectieve transparantie gro-
ter zijn dan de nadelen.
3.  onderzoeksagenda
Ik heb met een aantal voorbeelden geïllustreerd dat internet een diepgaande invloed 
heeft op de manier waarop we communiceren, studeren, ons werk doen, en ons ontspan-
nen. Het internet biedt vele mogelijkheden omdat het gemakkelijk is om nieuwe ver-
bindingen te leggen of nieuwe trends te ontdekken, maar is ook een bedreiging omdat 
privacygevoelige informatie gemakkelijk in verkeerde handen kan vallen, communicatie-
kanalen dreigen te verstoppen door overbelasting en omdat het niet meer zo gemakke-
lijk is om de betrouwbaarheid van informatie te beoordelen. 
Ik wil in deze rede niet zozeer terugblikken op mijn eigen recente onderzoek maar 
vooral aandacht besteden aan drie onderzoeksthema’s die ik onder de vlag van het Infor-
mation Foraging Lab van de Radboud Universiteit in de komende jaren verder wil uit-
werken met als doel het proces van informatie verzamelen, beoordelen en verwerken te 
verbeteren. De eerste twee thema’s zijn gekoppeld aan de twee centrale uitdagingen die 
ik zojuist heb ingeleid. Als eerste zal ik ingaan op het thema ‘verbeterde relevantie door 
impliciete gebruikersmodellering’ dat gekoppeld is aan de uitdaging om de juiste infor-
matie te vinden. Het tweede thema richt zich op het bepalen van ‘reputatie en betrouw-
baarheid’. Het derde thema betreft de ‘kwantitatieve evaluatie van privacyaspecten van 
informatiesystemen’. Deze drie thema’s sluiten goed aan bij de onderzoeksagenda 
ict2030 van ict regie10, in het bijzonder bij de thema’s ‘beheersen van complexiteit’ en 
‘vergroten (van) vertrouwen’.
4. thema 1:  verbeterde relevantie  door impliciete  
gebruikersmodellering
informatiewetenschap = informatietheorie & gedragswetenschap
Ik wil nu kort terugblikken op de geschiedenis van de geautomatiseerde analyse van taal 
en tekst, omdat het laat zien dat de computationele taalkunde en information retrieval 
dezelfde wortels hebben, decennia lang naast elkaar zijn geëvolueerd en nu weer naar 
elkaar toe groeien. 
Toegang tot informatie door digitalisering was al een droom van Amerikaanse 
denkers in de jaren veertig van de vorige eeuw. In het beroemde essay ‘As we may think’ 
dat Vannevar Bush, de directeur van het Amerikaanse overheidsbureau voor weten-
schappelijk onderzoek, schreef direct na de afloop van de Tweede Wereldoorlog11, wordt 
een pleidooi gehouden om de natuurkunde weer in te zetten voor vreedzame doeleinden. 
In deze visionaire tekst heeft Bush zich laten inspireren door het menselijke cognitieve 
systeem. Hij stelt voor om de menselijke kennis die door de eeuwen is opgebouwd te 
ontsluiten via een associatief model dat geïmplementeerd is als een utopisch systeem, 
Figuur 2: Twee illustraties van de droombeelden van Vannevar Bush. Links een prototype dictafoon, waarin een 
microfoon aan een elektrische typemachine is gekoppeld, rechts de Memex.
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de ‘Memex’, voorzien van een spraaktranscriptiesysteem, optische scanner, microfilm-
geheugen en mogelijk zelfs rechtstreekse aansturing vanuit de menselijke hersenen. 
Bush zelf beschouwde het vastleggen van associatieve gedachtesporen in de vorm van 
annotaties die twee informatiebronnen koppelen als zijn meest fundamentele idee. Een 
dergelijke associatieve structuur is inmiddels gemeengoed geworden door de hypertext-
structuur van het web. In de jaren dertig was Bush decaan bij het mit. Een van zijn stu-
denten was Claude Shannon, de grondlegger van de informatietheorie. Shannons werk12 
heeft grote invloed gehad op de ontwikkeling van taal- en spraaktechnologie, onder 
andere op automatisch vertalen.
Een andere pionier op dit vlak was Warren Weaver, die in 1949 in een memoran-
dum13 (tegenwoordig zou dat misschien een weblog-posting zijn) vier mogelijke ‘aan-
valsroutes’ schetst met betrekking tot automatisch vertalen. De eerste gaat uit van het 
feit dat woordbetekenis voor een belangrijk deel wordt vastgelegd door de onmiddellijke 
context. De tweede aanpak volgt de lijnen van de formele logica. De derde aanpak is 
gestoeld op de stochastische informatietheorie van Shannon. De laatste, meest ambi-
tieuze aanpak veronderstelt de ontdekking of ontwikkeling van een generieke tussen-
taal. Zestig jaar later blijken vooral de statistische modellen succesvol. We weten nu dat 
geautomatiseerde semantische analyse van natuurlijke taal eigenlijk alleen haalbaar is 
binnen een zeer beperkt domein. De methoden en modellen zijn eenvoudigweg niet 
robuust genoeg voor de interpretatie van korte snippers van informatie, die wemelen 
van de semantische en syntactische ambiguïteiten. Het menselijk interpretatie- en 
adaptatievermogen is op dit vlak nog ongeëvenaard. 
De problematiek van automatisch vertalen is uiterst relevant voor het vakgebied 
information retrieval. Het gaat daar immers ook om het leggen van een verbinding 
tussen de terminologie van degene die zoekt en de terminologie van de informatie-
aanbieder. De information retrieval heeft zich in de jaren vijftig van de vorige eeuw 
ontwikkeld als een taalkunde-arme manier om informatie te ontsluiten. Het zoge-
naamde ‘bag of words’-model14, waarin tekst wordt gereduceerd tot een verzameling 
ongeordende woorden is leidend geweest. Dit model is in zekere zin rechtstreeks terug 
te voeren op het eerste model van Weaver. Door de beschikbaarheid van steeds meer 
data, kunnen kleine stapjes gezet worden naar verbeterde, meer complexe modellen. In 
de information retrieval wordt de theorievorming gestuurd door empirische resultaten 
en andersom. Een methodiek die voor het eerst werd gepropageerd door de eerder ge-
noemde Francis Bacon. 
In mijn eigen bijdragen aan information retrieval-onderzoek in de afgelopen vijf-
tien jaar heb ik gewerkt in de traditie van de generatieve taalmodellen van Shannon. 
Een taalmodel kan bijvoorbeeld worden voorgesteld door een vaas met stukjes papier. 
Op ieder papier is een woord gedrukt. Stelt u zich even voor dat we een boek met een klein 
schaartje helemaal verknippen en een vaas vullen met de woordjes. Nu kan nieuwe 
tekst worden gemaakt door steeds een papiertje te pakken, het over te schrijven en het 
weer terug te doen in de vaas. De kans op een bepaald woord wordt gewogen door het 
relatieve aantal voorkomens van dat woord in het oorspronkelijke boek. 
Dit model van gewogen woorden is zo eenvoudig dat het ruim toepasbaar is. Je zou 
het kunnen zien als een lingua franca in de zin van Weaver, omdat er eenvoudige, goed 
gedefinieerde metrieken bestaan om de afstand tussen twee taalmodellen te bepalen. 
Wel geldt dat hoe minder context er beschikbaar is, hoe minder onderscheidend het 
taalmodel is.
Het is interessant om een aantal van de grote successen van information retrieval-
onderzoek eens nader te beschouwen. In de jaren zeventig van de vorige eeuw werd 
overtuigend aangetoond dat ‘relevance feedback’ – dat is het interactief waarderen van 
zoekresultaten door de gebruiker en de terugkoppeling daarvan naar het systeem – tot 
een grote verbetering van zoekresultaten leidt. In de jaren negentig bleek dat de resultaten 
van web search engines structureel konden worden verbeterd door te kijken naar hyper-
links. Hoe meer links naar een pagina, des te belangrijker deze is. Bovendien is de zoge-
naamde anchor-tekst vaak zeer goed bruikbaar als additionele index-descriptor voor een 
pagina. In het afgelopen decennium is die trend verder doorgezet, search engines ma-
ken nu op grote schaal gebruik van het zoekgedrag van alle gebruikers van de zoek-
dienst. Men zou kunnen concluderen dat door mensen geproduceerde metadata in de 
vorm van expliciete of impliciete waarderingen of semantische annotaties het grootste 
potentieel vormen voor de verbetering van zoektechnologie. 
Figuur 3: Generatief unigram taalmodel, ieder woord wordt onafhankelijk gekozen van de voorgaande woorden. 
(Bron: Floddertje, A.M.G. Schmidt)
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Als we het privacyaspect en de advertentiebelangen van de grote search engine-bedrijven 
compleet buiten beschouwing zouden laten, is het dus lonend om alle sporen van inter-
actie van gebruikers met informatie te volgen en in kaart te brengen. Op die manier kan 
er maximaal geprofiteerd worden van de collectieve toegevoegde waarde. Uit de enorme 
hoeveelheid klikinformatie kunnen nieuwe associaties worden gedestilleerd. Een beeld 
dat ook past in de visie rond de Memex. Er zijn aanwijzingen dat ook met een persoon-
lijke decentrale en dus meer privacyvriendelijke variant van context en activiteitmodel-
lering nog veel winst te behalen valt. We zien dus dat het information retrieval-domein 
steeds meer opschuift in de richting van de gedragswetenschappen. Door de interactie 
van gebruikers met informatie te modelleren en in de context van taken en doelen te 
plaatsen15, is er waarschijnlijk nog een grotere verbetering te boeken. Gebruikers nemen 
tijdens de interactie met search engines voortdurend beslissingen om zo optimaal mo-
gelijk resultaat te boeken: zoek ik nog even door of pas ik de zoekvraag aan of besluit ik 
via een andere weg verder te zoeken? Het theoretische kader van information foraging 
van Peter Pirolli waarin een analogie beschreven wordt tussen de sociale activiteit van 
voedsel verzamelen bij dieren en het vergaren van informatie, biedt op dit punt een 
opening om vanuit de strikt mathematische modellering van informatie een brug te 
slaan naar het modelleren van menselijk zoekgedrag.
In het onderzoek van mijn groep zal ik aandacht gaan besteden aan het monitoren 
van het individuele gedrag van kenniswerkers, door hun communicatie, computer- en 
internet-interactie automatisch te analyseren in termen van interesse, expertise, tempo 
en tijdsbesteding. We willen ook onderzoeken of deze feedbackgegevens kunnen worden 
ingezet als een soort persoonlijke coach. Daarbij kunnen sensoren worden ingezet om 
bijvoorbeeld stressniveaus te meten. De hypothese is dat werknemers op deze manier 
beter inzicht kunnen krijgen in hun manier van werken. Het is de bedoeling om ook te 
experimenteren met verschillende methoden en architecturen voor het bijhouden van 
een publiek profiel op basis van het afgeschermde privéprofiel. Met taalmodellen kunnen 
dan automatisch associaties worden gelegd. Op die manier kunnen mensen automa-
tisch worden geattendeerd op een nieuwe collega, of een voor hen interessant artikel. 
Een goed persoonlijk profiel zou als het ware de juiste informatie kunnen aantrekken. 
Het proces van actief informatie zoeken verschuift zo naar het passief ontvangen van 
gepersonaliseerde informatie. 
5.  thema 2:  modellen voor reputatie  en betrouwbaarheid 
het in kaart brengen van communities
Ik sprak al eerder over het belang van vertrouwen: vertrouwen in mensen, in informatie 
en in de beveiliging van informatiesystemen. Het web is een zeer laagdrempelig publi-
catiekanaal, waar kwaliteitsinformatie moeilijker te vinden is. Het web is ook een mo-
mentopname. We kunnen meestal niet de vorige versies van een webpagina bekijken of 
hun herkomst bepalen16. Er is daarom grote behoefte aan indicatoren voor de betrouw-
baarheid van informatie, bijvoorbeeld rond medische vragen maar ook rond aanbeve-
lingen uit sociale netwerken. 
Vertrouwen is een thema dat vanuit verschillende wetenschappelijke disciplines 
wordt bestudeerd, bijvoorbeeld vanuit de sociale wetenschappen. In de informatie- en 
communicatietechnologie is betrouwbaarheid nauw verbonden met security, maar 
betrouwbaarheid is ook een centraal onderdeel van de visie op het semantische web17. 
Ik wil me nu beperken tot de betrouwbaarheid van informatie. In een recente studie18 
noemen Gil en Artz maar liefst negentien factoren die ons oordeel over de betrouw-
baarheid van informatiebronnen op het web beïnvloeden. Enkele voorbeelden: de repu-
tatie van een site, auteur of organisatie, aanbevelingen van derden, directe ervaring in 
het verleden, verwijzingen vanuit andere bronnen, spelling, grammatica, opmaak van 
de site, populariteit, publicatiedatum. De reputatie van entiteiten die gekoppeld zijn 
aan de informatie is van groot belang, en te berekenen bijvoorbeeld door middel van 
citatiescores. Het creëren van een robuust model voor betrouwbaarheid is niet gemak-
kelijk. Veel indicatoren zijn slechts met heuristieken te schatten en er is bovendien inter-Figuur 4: Schets van een persoonlijk informatie- en activiteitendashboard.
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actie tussen de verschillende parameters. Een over het algemeen betrouwbaar iemand 
kan niet over alle onderwerpen goede aanbevelingen doen. Andersom kan een minder 
betrouwbaar iemand op een deelterrein misschien wel een heel goede aanbeveling doen. 
In het onderzoek gekoppeld aan mijn leerstoel wil ik mij vooral richten op het 
modelleren van de dynamiek en sociale structuur van web communities. Een veelbelo-
vende aanpak waar nu al door tno-collega Stephan Raaijmakers aan gewerkt wordt, is 
het in kaart brengen van het ecosysteem van sociale netwerksites. De hypothese is dat 
we door naar het dynamische gedrag van dergelijke sites te kijken, inzicht kunnen krij-
gen in de sociale structuur van de groep, met in het bijzonder aandacht voor aspecten 
zoals autoriteit, betrouwbaarheid, en de snelheid van informatiedisseminatie. Een eerste 
resultaat is een model voor de disseminatie van informatie gebaseerd op thermodyna-
mische modellen, gecombineerd met de analyse van wederzijdse feedback van groeps-
leden door het toepassen van sentimentanalyse. Op deze manier kan de relatieve auto-
riteit van verschillende leden van het sociale netwerk worden berekend. Dit kan helpen 
om de aanbeveling van onbekende personen op waarde te schatten. Een volgende stap 
is de verfijning van het model met een semantische component of parameters zoals 
geografische afstand of smaak. Een andere mogelijke invalshoek om grip te krijgen op 
betrouwbaarheid is om de hyperlinkstructuur van het web te verrijken met type-infor-
matie die aangeeft of een verwijzing positief, neutraal of negatief is19. Het PageRank-
algoritme van Brin & Page20 gaat immers uit van louter positieve links. De polariteit 
van links zou kunnen worden uitgerekend door de lokale context van de links te analy-
seren. 
Om dergelijke technieken op grote datasets toe te kunnen passen, is het niet rea-
listisch om de complete webgraaf of sociale graaf bekend te veronderstellen. Er wordt 
daarom hier aan de Radboud Universiteit gewerkt aan technieken die het gewenste re-
sultaat benaderen door zich tot een relatief kleine context te beperken.
6.  thema 3:  evaluatie  van privacyaspecten
naar een persoonlijke geïnformeerde afweging tussen kansen en risico’s
Ik wil eindigen met een thema dat me na aan het hart ligt, namelijk het ontwerp van 
evaluatiemethodieken. In de twee thema’s die ik besproken heb, heb ik betoogd dat in-
formatietoegang kan worden verbeterd door te kijken naar de interactie van individuen 
met informatie en met elkaar. Op basis van die interactie kunnen namelijk profielen 
worden gemaakt die helpen bij gepersonaliseerd zoeken, het koppelen van de juiste infor-
matie of personen aan iemands profiel, en het mogelijk maken om de betrouwbaarheid 
van informatie of autoriteit van een bron te kunnen bepalen. Tot nu toe wordt dit type 
gedetailleerde persoonsprofilering niet of nauwelijks toegepast, omdat het exploiteren 
of beschikbaar maken van dergelijke informatie in een centrale database zo gevoelig ligt. 
Ook voor wetenschappelijk onderzoek is dit type data maar zeer beperkt toegankelijk. 
Dat neemt niet weg dat er wel decentrale oplossingen denkbaar zijn, zoals personalisatie 
via een proxy op de eigen pc van individuele gebruikers21. 
In het publieke debat over de toenemende digitalisering van persoonsgebonden 
informatie zijn de meningen sterk verdeeld. Tegenstanders benadrukken de mogelijke 
schade, voorstanders benoemen de successen van data mining en wijzen op de meer 
laconieke houding van de jongere generatie ten aanzien van persoonlijke informatie. 
Om het debat goed te kunnen voeren is enige nuancering gewenst. 
Om te beginnen is het goed om ons te realiseren dat niet alle persoonsgebonden 
informatie even privacygevoelig is en dat de afweging welke informatie gedeeld wordt 
en welke informatie privé blijft per individu sterk kan verschillen. Het delen van infor-
matie via een publiek persoonlijk profiel kan, zoals gezegd, ook voordelen hebben. 
Transparantie kan een belangrijke bijdrage leveren aan vertrouwen. Het al of niet aan 
derden ter beschikking stellen van een persoonlijk profiel is dus te zien als een proces 
van wikken en wegen. Hoe valt de balans uit? Weegt het potentiële nut zwaarder of zijn 
de vermeende risico’s groter? Het zou aantrekkelijk zijn als die kansen en risico’s ook op 
een bepaalde manier kunnen worden gekwantificeerd. Stel dat we de mogelijke schade 
die een persoon kan worden berokkend door openbaarmaking van persoonsgebonden 
Figuur 5: Door de analyse van sociale netwerken kunnen verschillende rollen worden geïdentificeerd 
(illustratie: http://hci.stanford.edu/jheer/projects/vizster/ ).
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gegevens kunnen schatten, en dat we ook weten hoe groot de waarschijnlijkheid op 
ongeoorloofd gebruik van privégegevens is. Bij schade kun je denken aan financiële 
schade, reputatieschade, maar ook – in bijzondere gevallen - psychische en/of fysieke 
schade. Hoe groter de potentiële schade, hoe gevoeliger de informatie. 
Het uitruilen van verschillende belangen of, anders geformuleerd, het maximali-
seren van de systeemprestatie gegeven twee omgekeerd gecorreleerde indicatoren, is ook 
een bekend gegeven in de information retrieval. Zo worden detectiealgoritmen vaak 
geëvalueerd aan de hand van een zogenaamde kostencurve, waarin gegeven een bepaalde 
instelling van het algoritme en geparametriseerde kosten van de verschillende typen 
fouten een totaal kostenniveau wordt berekend. Door de instelling van het systeem aan 
te passen, verandert de verhouding tussen de twee typen foutenmarges en daarmee ver-
anderen de totale kosten. Ook in de medische wereld zijn er indicatoren die de kwalita-
tieve aspecten van medisch handelen kwantificeren in termen van gewonnen levens-
kwaliteit (qaly: Quality averaged life years) of gereduceerde kwaliteitsvermindering 
(daly: disability adjusted life years)22. De parameters in deze modellen worden geschat 
door interviews. Door een dergelijke kwantitatieve kosten-batenanalyse kunnen moei-
lijke ethische keuzes ten aanzien van de inzet van beperkte middelen enigszins worden 
geobjectiveerd. Het gaat net als bij de privacydiscussie om de afweging van een maat-
schappelijk belang ten opzichte van het belang van individuen. 
Als gedachte-experiment stel ik voor om een privacybeschermend systeem te evalueren 
met een kostenmodel23. Het eenvoudigste is om dit systeem te zien als een poortwachter 
die checkt of de bedoelingen van de informatievrager legitiem zijn. We kunnen de per-
formance van een dergelijk systeem simuleren door te kijken naar situaties waarin legi-
tieme vragen veel vaker voorkomen dan niet legitieme, of andersom. De kosten van het 
systeem vallen uiteen in de zogenaamde false positives, de gevallen waarin ten onrechte 
toegang gegeven wordt tot de gegevens en de false negatives, de gevallen waarin ten 
onrechte geen toegang wordt gegeven tot de data. De totale kosten zijn dus een som van 
opgelopen schade en de kosten geassocieerd met gemiste kansen. Elke kostencompo-
nent is het product van de kans dat het systeem een fout maakt gegeven een bepaalde 
context, de kans op deze context en de relatieve kosten die met de gebeurtenis verbonden 
zijn. Om een dergelijk kwantitatief model te kunnen toepassen zijn schattingen van de 
kans op het aantal voorkomens nodig en parameters die de ‘kosten’ en het ‘nut’ van voor-
delen en nadelen kwantificeren en uiteraard metingen aan het detectiesysteem zelf. Het 
eerste type parameters kan geschat worden door te kijken naar ervaringsgegevens. Het 
tweede type parameters vraagt om een ethische en politieke afweging. 
Het aantrekkelijke aspect van de kostencurves zit hem in het feit dat de kosten 
kunnen worden geminimaliseerd door een parameter in het systeem aan te passen en 
het feit dat de afweging transparant is. Om een dergelijke afweging ook in het data-
mining-versus-privacy-debat te kunnen maken zou het mogelijk moeten kunnen zijn 
om met een ‘regelknop’ persoonlijke informatie meer of minder makkelijk toegankelijk 
te maken. In een ideale wereld zou het betrokken individu zelf een dergelijke instelling 
moeten kunnen maken, daarin gesteund door het model. Een continue regelknop is 
niet direct te realiseren, maar kan wel benaderd worden door discrete niveaus. Het zou 
nuttig zijn om vooraf de gevoeligheid van verschillende typen van persoonsgebonden 
informatie te bepalen, bijvoorbeeld door het toekennen van verschillende niveaus van 
vertrouwelijkheid. Voor ieder niveau kan dan een adequate en proportionele bescher-
mingsprocedure worden geïmplementeerd die aangeeft wie er toegang heeft tot de 
betreffende informatie en onder welke voorwaarden. 
Bij veel toepassingen in de marketing- en dienstencontext is het vaak niet eens 
nodig om gedragsgegevens te kunnen koppelen aan individuen en volstaan geanonimi-
seerde geaggregeerde gegevens voor het optimaliseren van diensten of opsporingsdoel-
einden24. Enkele voorbeelden: de intelligente energiemeter heeft een interessant poten-
tieel voor energiebesparing: als een huishouden toegang heeft tot de eigen informatie, 
kan er een zeker feedbackmechanisme op gang worden gebracht25. De betrokken ener-
giemaatschappij kan de variatie in capaciteitsvraag ook prima meten met een meter in 
de wijkcentrale. Op die manier wordt misbruik van gegevens voorkomen. In een foren-
sische context is het uiteindelijk wel wenselijk om informatie uit communicatieverkeer 
te koppelen met de identiteit van personen. Zo werd er dit voorjaar een jongeman aan-
gehouden26 die op de Amerikaanse website 4chan.org had aangekondigd een bloedbad Figuur 6: Voorbeeld van de berekening van een kostencurve (J.Fiscus, NIST).
CDet = (CMiss * PMiss|Target * PTarget) + (CFalseAlarm * PFalseAlarm|NonTarget * (1 - PTarget)
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aan te richten op een school in Nederland. De identificatie van de dader was mogelijk 
doordat details over internetverkeer op deze Amerikaanse website gekoppeld konden 
worden aan naam en adresgegevens via de administratie van een Nederlandse internet 
service provider. De dader bleek overigens gebruik te maken van een onbeveiligd draad-
loos netwerk van de buren, gezond verstand blijft dus nodig.
Voor de oplossing van het privacydilemma is het daarom belangrijk dat er vanuit 
publieke kennisinstellingen alternatieve, transparante informatiearchitecturen worden 
ontwikkeld, waarin de belangen van individuele burgers versus marktpartijen en/of 
overheid zorgvuldig worden geïncorporeerd. Een kwantitatief evaluatiemodel is daarbij 
van groot belang om de complexe afweging tussen kansen en risico’s zoveel mogelijk te 
objectiveren.
 
Ik heb laten zien dat het nodig is om expertise uit verschillende wetenschappelijke disci-
plines te combineren om de uitdagingen van de informatiemaatschappij aan te pakken. 
In de uitvoering van deze onderzoeksagenda wil ik daarom nadrukkelijk de samenwer-
king opzoeken met andere faculteiten, verwante onderzoeksgroepen in Nederland en 
ook daarbuiten. Een begin is gemaakt door de oprichting van het Information Foraging 
Lab, waarin op het vlak van onderzoek en onderwijs wordt samengewerkt met de taal- 
en spraaktechnologen van de Faculteit der Letteren, maar van waaruit in de toekomst 
ook samenwerking zal worden gezocht met gedragswetenschappers. De ambitie is het 
uitvoeren van transdisciplinair onderzoek, waarin vanuit verschillende disciplines een 
gezamenlijk betekeniskader wordt opgebouwd. Dit is zeker niet de makkelijkste weg, 
juist omdat er een brug moet worden geslagen tussen verschillende denkwerelden, maar 
een dergelijke aanpak heeft naar mijn overtuiging wel de grootste wetenschappelijke en 
maatschappelijke potentie.
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